UNITE 1: ETIK, GUVENLIK VE TOPLUM

1.1 ETIK DEGERLER

BiLiSiM VE iNTERNET ETiGi:

(Bilisim Teknolojileri ve interneti kullanirken uyulmasi gereken kuralar)

1-) Kisisel bilgilerinizi (ad, soyad, sifre, fotograf vb.)baskalariyla paylasmayiniz.
2-) Tanimadiginiz kisilerden gelen arkadaslik isteklerini kabul etmeyin.

3-) interneti baskalarina zarar verme amagh kullanmayiniz. (Dolandirma, kiifiir, hakaret,
tehdit vb.)

4-) Baskasina ait icerikleri izinsiz olarak paylasmayin, kullanmayin.(Telif Hakki)
5-) Baskasina ait bilgileri kullanirken kaynagini belirtin.
6-) Lisanssiz yazilim ve igerikler kullanmayin.

7-) Kaba ve kufurlu bir dil yerine, saygili ve kibar bir dil kullaniniz.

8-) Baskasi adina sahte hesap/Profil/e-posta olusturma gibi davranislardan kacinmalisiniz.

9-) Baskalarinin bilgilerini ele gegirme, degistirme ve silme gibi davranislardan
kaginmalisiniz.

10-) Guiglt bir kullanici adi /sifre olusturunuz ve kimseyle paylasmayiniz.

11-) internetteki uygunsuz icerikleri sikayet edin.

BiLiSiM SUCLARI: Teknoloji kullanarak dijital ortamdaki kisi ve kurumlara maddi manevi
zarar vermek. ( dolandiricilik, siber zorbalik, yasa disi yayinlar, telif hakki ihlali, siber
saldirilar, sahte profil/hesap vb.)

FiKRi MULKIYET: Kisinin kendi zihni tarafindan trettigi her tirlii Griin. Hukuki ve etik
boyutlari vardir.

PATENT: bulus sahibinin bulus konusu trin belirli bir stire iretebilme, kullanabilme,
satabilme veya ithal edebilme hakkini gésteren belge.

TELIF HAKKI: Kendi emegimiz ile olusturdugumuz riinler {izerinde sahip oldugumuz
haklar. Eseri kullanma, paylasma, degistirme vb. izinleri kapsar.

*Eserin izin verildigi 6l¢tde kullaniimasini saglar
* Eser sahibin haklarini korur.
NOT: Baskasina ait Urtnleri cogaltmak, satmak suctur.

Sahibinin izni olmadan ¢ogaltilan ve dagitilan urtinlere KORSAN denir. BANDROL veya
BARKOD urnleri orijinal yapan koruma araglaridir.

-880 | -

LISANS: Telif hakkina sahip olan eser sahibinin haklarini koruyan belge.

© Her hakki saklidir.

@ Kamu malidir. Telif siiresi bittigi icin telif hakki olmadan kullanilabilir.

Bazi Haklari saklidir. (Creative Commons)

©

Sahibine atif yapilmali.

Eser ticari amagla kullanilamaz.

OP

Eseri tliretemezsiniz.(eklemeler yapilamaz)
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YAZILIM LiSANS GESITLERI
1-)Ucretsiz Yazilim (6zgiir yazilim/Freeware): Tamami licretsiz olarak kullanilan yazilimlar

2-) Lisansh Yazilim: Yazilimi kullanabilmek i¢in belli bir ticret 6denmelidir. Telif hakki
kapsamina girer.

3-)Beta (Gelistirme agamasi) Yazilim: Kullanicilar tarafindan yazilimin test edilerek eksik
ve sorunlarin giderilmeye ¢alisildigi yazilim.

4-) Demo Yazihim: Yazilimin kendisi tcretlidir. Ancak tanitim amach yazilimin bazi kisith
ozelliklerini licretsiz olarak kullanabildigimiz stirimine denir. Boylece piyasaya cikarilacak
yazihm kullanicilara tanitilmis olur.

5-) Paylasilan Yaziim(Deneme siiriimii/Shareware): Ucretlidir. Ancak kullaniciya 30 ya da
15 glinlik deneme siiresi tanir, begenilirse satin alinarak kullanilabilir.

TERIMLER:
internet: Diinyadaki tiim bilgisayarlari birbirine baglayan elektronik iletisim agr.

internet Tarayicisi: internette istenilen bilgileri girilen kelimelere gére arayan
programlardir.

e Google Chrome, internet Explorer,
e Yandex, Mozilla firefox, Opera vb.

L 2y mozilla ) Windows®
@ chrome  yandex Firefox @ BRI

Arama Motoru: internette arama yapilan web siteleri.

e www.google.com.tr

e www.yahoo.com.tr

e www.yandex.com.tr

URL: Web sitelerinin, internetteki yerini belirleyen baglanti adreslerine verilen isimdir.

{1 Hps:/ Www. i meb 8oV T
| | | " 1 ’ l—r—J
Protokol World Wide Alan Alanadi Ulke
Web adi  uzantist  kodu

http: internet sayfalarinin agilmasini saglayan komutlar http ile iletilir. Web sayfalarinin
acllmasini saglar.

e https:// ile basliyorsa site giivenlik sertifikasina sahiptir. Boyle siteler digerlerine
gore daha guvenlidir. Alisveris, banka siteleri gibi kullanici adi, sifre vb.
girilebilecek sitelerde kesinlikle bulunmasi gerekir.

Ornek: .au uzantisi Avustralya
.ch uzantusi isvigre ilke kodlaridir.

www (world wide web): Diinya ¢apinda ag anlamina gelir. Tim web sayfalarinda bulunur.
Kisaca web denir.

Alan Adi Uzantilan:

.com: Ticari amagli siteler

.gov: Devlete ait olan siteler

.edu: Universitelere ait siteler

.org: Vakif ve derneklere ait siteler

.k12:0kul 6ncesi, ilkokul, ortaokul ve lise kademesinde bulunan okullarin siteleri
ORNEKLER:

http://www.meb.gov.tr
http://www.tema.org.tr
https://www.kafkas.edu.tr
https://www.hepsiburada.com.tr
https://www.halkbank.com.tr
https://www.kars.gov.tr (valilik)

YVVVYVYVVYYVY
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http://www.google.com.tr/
http://www.yahoo.com.tr/
http://www.yandex.com.tr/
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[ SIRA SiZDE \
| Q Verilen internet adresinde soru isareti yerine hangisi gelmelidir? |
I T I
1 @ kagizmanihl m ?u :
|
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internette buldugumuz bir bilginin giivenilir oldugunu anlamak i¢in ne yapmaliyiz?

v" Kullaniciya bilgi aktaran kanal (internet sitesi, sosyal medya hesabi), kaynak
belirtmelidir. (Kaynagi belirtiimemis bilgiye stipheyle yaklasiimalidir.)

v' Elde edilen bilgiler i farkli kaynaktan teyit edilmelidir.

v'  Bilgi edinilen internet siteleri, uzantilarina gére degerlendirilerek
kaynak giivenilirligi konusunda bir kaniya varilabilir.
(edu, gov, org gibi alan uzantili siteler bilgi acisindan daha
glvenilirdir.)

v' Https uzantili internet siteleri daha giivenlidir.

v' tr uzantili siteler iilke geneli giivenlik kontroliinden gecirildigi icin
daha giivenilirdir.

SIBER: internete ait olan, interneti anlatan sanal ortam. Ornek: siber sug, siber saldiri,
siber savas vb.

Siber Sug: Bilisim Teknolojilerini kullanarak islenen her tirli yasa disi islem.

Siber Saldiri: Hedef alinan kisi, kurum, sirket vb. bilisim alt yapilarina yapilan
planli saldirilardir.

Siber Savas: Farkli bir ilkenin bilisim sistemleri ve altyapilarina yapilan planli
saldinlardir.

Siber Zorbalik: (Sanal ortamda yapilan zorbalik)
Asadilamak, tehdit etmek, Hakaret etmek, Taciz etmek, sahte hesap olusturmak,
rizaniz olmadan bilgilerinizi paylasmak vb.
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Neler yapiimali?

1-)ENGELLEYIN (kisiyi engelle ve hesabinin gizlilik ayarlarini degistir.)

2-)UZAKLASIN ( hemen sohbet penceresini kapat ve iletisim kurmaya devam etme.)
3-)SIKAYET EDIN (Sosyal medya araclarinin Sikayet Et/ Bildir béliimiinii kullanin)

4-)YARDIM ISTEYIN ( Biiyiiklerinizden yardim isteyin.)

Neler yapilmamali?

1-)KANITLARI SILME (zorbanin génderdigi tiim iletileri, yorumlari vb. saklayin.)
2-)YANIT VERME (zorbaya yanit vermek onun zorbaliginin artmasina neden olur.)
3-)MISILLEME YAPMA ( Onun islubuyla karsilik verme.)

4-)GOZ YUMMA (Zorbalik yapan birini ve ya maruz kalan birini gérdiigiinde yardimci
olmaya calis)

Modem: Bilgisayarin internete baglanmasini saglayan cihaz. Kablolu ve kablosuz gesitleri
vardir.

Kablosuz Ag (wifi): internete kablo olmadan baglanmayi saglayan ag sistemi.

E-posta: internet lizerinden génderilen elektronik mektup(e-mail). Epostada ismimizden
sonra kullanilan isaret “@” isaretidir. Orn: kubraozkn@gmail.com

Hoax (Aldatmaca e-posta):

Gelen e-postayi baskalarina gondermeni ya da herhangi baska bir eylemde
bulunmani saglamak amaci ile, icinde aldatmaya ve kandirmaya yonelik ilging bir konu
(8limcil hastalik, hediye, acil haber, uyari, komplo teorisi) gecen e-postalardir. Ornegin;

e "Bilgisayarinizda ... dosyasli varsa o bir virtstiir. Hemen silmelisiniz." gibi bir mesaj

e "...havayolunun bu mesaji yolladiginiz her 5 kisi icin size bedava bir ugus bileti
saglayacagl" gibi bir mesaj

e Yardim talebinde bulunan bir kisiden gonderilmis mesaj olabilir
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Phishing (oltalama e-posta):

Taklit (oltalama) e-postasi, kimlik bilgilerini calmak amaci ile, istenmeyen e-posta veya
acilir pencere yoluyla yapilan bir aldatma yontemidir.

Saldirgan 6nceden tasarlanan bir hikaye tzerinden, kullaniciyr e-postanin gilivenilir bir
kaynaktan geldigine inandirip, 6zel bilgilerini (kredi karti, sifre bilgileri vs...) ele gegirmeye
caligir.

—— e e e e e e e e e e e e e e e =

SIRA SiZDE
Onemli bilgilerimizin basina neler gelebilir?

4 =

1. Onemli bilgilerimizi nasil koruyoruz?

(
|
|
|
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1.3.BiLGi GUVENLIGi:

Onemli bilgilerimize izin alinmadan yetkisiz erisilmesi, /\
bilgilerimizin ifsa edilmesi, kullanilmasi, yok edilmesi gibi >
tehditlere karsi alinan tiim tedbirlere bilgi glivenligi denir. Bilgi
giivenligini olusturan 3 ana unsur:

Gizlilik, Erisilebilirlik ve buttnliktar.

GIZLILIK

Gizlilik: Onemli bilgilerin yetkisiz kisilerin eline gegmemesi bilgi
gizliligini ifade eder.

Ornek: Sirket ve kurumlarin bazi belgelerine sadece yetkili kisilerin erisebilmesi. (erisim
kisitlamalari )

Erisilebilirlik: Bilginin ihtiya¢ duyuldugu anda erisilebilir olmasi. Ornek: Onemli bilgilerin
hem bilgisayarda, hem hard diskte tutulmasi. Erisilebilirligi artirmak igin alternatif yollar
olusturulmalidir. Bilgilerin yedegini almak vb.

Biitiinliik: Bilgilerin yetkisiz kisiler tarafindan degistiriimemesini kapsayan unsurdur.
Ornek: Hackerlerin verileri silmesi, bozmasi, yok etmesi bilgi giivenliginde bitiinliik ilkesi
ile ilgilidir.
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Bilgi glivenligini Neler tehdit eder?

e istenmeyen kisilerin erisebilmesi (Hack)

e  Fiziksel zararlar (bilgisayarin bozulmasi, zarar gérmesi vb.)

e  Bilgilerin yazma, okuma, tasinma sirasinda bozulmasi ve ya kaybolmasi(kullanici
hatalari)

e  Bilginin yok edilmesi, silinmesi vb.

e  Zararl yazilimlarin bulagsmasi

Bilgi Guivenligi Nasil saglanir?

e  Guvenlik yazihmlari (antivirls yazilimlari )
e Yedekalma

e Verileri sifreleme (Dosyaya sifre koyma)
e Kullanici/yénetici oturumu agma

e  Oturumu kapatma(sistemden cikarken)

e Parolaile giris (sisteme girerken)

Guglii sifre olustururken nelere dikkat edilmeli?

=  En az 8 karakter kullan

=  Sinif, telefon numarasi gibi kisisel bilgiler kullanma

=  Beli 6rintllerden olusan sifre segme (Alb2c3)

=  Harf yerine sayi kullan (B yerine 8, S yerine 5 gibi.)

= Araara sifreni giincelle.(en geg 6 ay)

=  Tim hesaplarinda ayni sifreyi kullanma

=  Sifreni kimseyle paylasma

= Sayl, Biiyiik, kiiciik harf ve Ozel Karakterler( * ? + vb.) kullanmak sifreni daha giivenli
yapar.

=  Hesabindan tamamen ciktiginiza emin olun.

= Oturumu Kapat. Ornek giivenli sifreler: 8iL9i5@y@r, F@ce800k

SIRA SiZDE

Kendinize Glglu bir Sifre Olusturun:
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Il SIRA SiZDE 1
1) Alan Turing Kimdir? |
1 @ Enigma makinesi nedir? I
|
3) Turing testi nedir? |
' ]
N e e e e e e e e Y M M e -

ZARARLI YAZILIMLAR:
NOT:

e Sisteminiz yavaslamissa,
e  Bilgileriniz kayboluyorsa
e istemediginiz programlar, internet sayfalari kendi kendine agiliyorsa,
e Bilgisayar verdiginiz komutlari yerine getirmiyorsa,
e  Bilgisayar isteginiz disl islem yapiyorsa,
e Bazidosyalariniz agilmiyorsa,
Sisteminize Zararli Yazilim Bulasmis olabilir!!

Zararh Yazilimlar Neler yapabilir?

e Bilgisayardaki bilgileri calabilir, baskasina gonderebilir.( e-posta hesabi, sifre, parola
vb.)

= sletim sisteminin veya diger programlarin galismamasina, hatali calismasina neden
olabilir.

= Bilgisayardaki dosya ve klasorleri silebilir, kopyalayabilir, yerini degistirebilir, yeni
dosyalar ekleyebilir.

=  Bilgisayarda yapilan her seyi kaydeder. (Klavyede yazilan seyler, Mouse hareketleri
vb.)

=  Ekranda can sikici ve ya kot amagh web sitelere yonlendiren agilir pencereler
olusturabilir.

= Diskteki tiim verileri silebilir, bicimlendirebilir.

= Bilgisayarinizi kullanarak siber saldiri yapabilirler.

= Guvenlik agigi olusturur, bilgisayari yavaslatir.

Nasil korunabiliriz?

e  Guvenlik duvarini aktif olarak kullan

e  Onemli bilgilerini yedekle.

e isletim sistemini giincelle (Bazi isletim sistemleri daha giivenlidir.)
e  VirUs koruma( Anti virtis) programi kullan.

e Emin olmadigin e-postalari agma

e Her buldugun linkle tiklama

e  Glvenilir olmayan sitelerden miizik, oyun, program, video indirme
e internet tarayici glivenlik ayarlarini Gist diizeyde tut.

e Lisanssiz yazilim kullanma

NOT: Bulasmis virlis temizlenmiyorsa baska anti virlis programi ile temizle, eger yine
temizlenmiyorsa isletim sistemini bicimlendirin (format atin)

Zararh Yazilim Cesitleri:

Viriisler: Bir bilgisayardan digerine yayilan, bilgisayari olumsuz etkileyen yazilimlardir.
Spam: internette istegimiz disi aldigimiz, kimin génderdigi belli olmayan e-
postalar.(reklam, viris bulastirma amaci ile génderilir.)

Pop-up: internette gezinirken aniden agilan kiigiik pencere uygulamalari (reklamlar)

Solucan(WORM):Ag (izerinden otomatik olarak yayilir. Givenlik agigi olusturur.
Bilgisayarin ¢alismasi igin gerekli dosyalari bozarak bilgisayarin yavaslamasina veya
cokmesine neden olur.

Truva Ati(Trojen Horse): Glivenilir gibi gériinen kot amacli yazihmdir. Truva atinin
¢alismasi igin kullanicinin izin vermesi ya da kendi istegi ile kurmasi gerekir:

e  Flash bellek ile (bilinmeyen flashlarin bilgisayara takilmasi)
e Taninmayan e-postalari agarak, linklere tiklanmasi
e  Bilinmeyen sitelerden indirilen programlar ile

Casus Yazilim(Spyware): internetten izniniz olmadan bilgisayara yiiklenen, bilgisayardaki
bilgileri uzaktaki bir kullaniciya génderen yazilimdir.

Reklam Yazihmi(Adware): Bilgisayarinizda reklamlari otomatik olarak gésteren zararh
yaziimdir. Herhangi bir isle mesgulken ekranda aniden reklam agar.
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Rootkit: Bilgisayar lzerinde ¢alisan programlari gizleyen programdir. Tespit edilmesi ¢ok
zordur. Bilgisayar uzaktan kontrol edilebilir, bilgisayarin video kamerasi kullanilarak 6zel
hayatin gizliligine midahale edilebilir, bilgisayariniz siber saldirilarda kullanilabilir.

Ransomeware (Fidyeci yazilim): Saldirgan tarafindan istenen fidye 6denene kadar
bilgisayara erisimi engelleyen yaziimdir.

Keylogger(Tus takip programi): Klavyede basilan her tusu, Mouse hareketlerini kaydeder.
(kullanicr adi, sifre, banka bilgileri, tc kimlik vb.)

DDoS Saldirisi: Hacker tarafindan kontrol edilen Binlerce bilgisayarin(botnetlerin) ayni
anda web sitesine erismesini saglayarak siteye erisimin engellenmesi(sitenin ¢gokmesi)
olayina denir. Planh yapilan saldirilardir.

Botnet: Hackerler tarafindan uzaktan kontrol edilen viriisli bilgisayara verilen ad. DDoS
saldirisi yapmak igin kullanilir.

Bir web sitesinin igeriginin giivenli oldugunu nasil anlarim?

=  Web sitesi bilinen bir kuruma ya da markaya ait mi? (EVET)

=  Web sitesinin dogrulayacak telefon, adres, e-posta vb. iletisim bilgileri bulunuyor
mu? (EVET)

= Web sitesi kisisel bilgilerini istiyor mu? (HAYIR)

= cerigin kimin tarafindan yazildigi acik bir sekilde belirtilmis mi? (EVET)

= jcerigi Olusturulma tarihi belli mi? (EVET)

= Kaynagi belirtilmis mi? (EVET)

= Sitenin alan uzantisi( gov, edu, org vb.) icerikle uyumlu mu? (EVET)

NOT: Guvenli bir web sitesi sizden kisisel bilgilerinizi ( telefon, adres, tckimlik no )
istemez.
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internette Bilgilerini Korumak ve giivenli olmak igin;

= internette kimlik bilgilerini isteyen sitelere kargi Dikkatli Ol!

= Bedava hediyelerden, programlardan ve yarismalardan Uzak Dur!

=  Eglenceli gorliinen testler, hakkinda bilgi toplamak igin yapilmis olabilir. Dusin!

=  Bilinen markalar ve ya kurumlar e-posta ile senden parola, kimlik bilgileri vb.
kisisel bilgilerini istemez Unutmal!

=  Acilir Pencerelere(pop-up) ,gelen yarisma ve anketlere Katilma!

=  Sipheli buldugun e-postanin igindeki baglantiya (linke) Tiklama!

=  Tanimadigin kisilerden gelen e-postayl agmadan 6nce Bir kez daha dusiin!

= gerigi arkadaslarina da gdndermeni isteyen e-postalar seni ve arkadaslarini riske
atabilir. E-postayi sil ve arkadaslarini Uyar!

= Uygunsuz icerikleri Rapor et, Sikayet et!
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